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1. МУҚАРРАРОТИ УМУМӢ
Тартиби мазкур дар асоси Қонуни Ҷумҳурии Тоҷикитсон “Дар бораи муҳофизати иттилоот”, Қонуни Ҷумҳурии Тоҷикистон “Дар бораи низоми иҷозатдиҳӣ” ва талаботи Низомнома дар бораи хусусиятҳои иҷозатномадиҳӣ ба баъзе намудҳои фаъолият қабул карда шудааст.
1.1.
Мақсади қабул ва тасдиқи Тартиби нигоҳ доштан ва ҳимояи ахборот дар ҶДММ «Брокери биржавӣ» (дар оянда- Ҷамъият):  
· маълумоти, истифодашаванда дар шабакаи савдои электронии, низоми брокерии электронии (дар оянда НБЭ) Ҷамъият, барои иҷрои Ҷамъият вазифаҳои худро нозук ба ҳисоб меравад, ва аз ин ҷиҳат зарурати сиёсати бехатарии мазкурро муайян менамояд. Ин тартиб 2 мақсад дорад. Якум – ба диққати ҳама кормандони Ҷамъият расонидани муҳимияти бехатарии манбаҳои иттилоотии ташкилот дар доираи НБЭ ва ишораи дақиқи нақши онҳо дар робита бо дастгирии сиёсати мазкур. Дуюм – гузоштани уҳдадориҳои муайян оиди таъмини бехатарии маълумот, информатсия, ва худи НБЭ Ҷамъият.  
1.2.
Дараҷаи тафсил:

· ҳама манбаҳои иттилоотӣ, ки дар Ҷамъият истифода мешаванд, сиёсати мазкур дар бар мегирад. Он ба серверҳои НБЭ, таҷҳизоти беруна, ҷойҳои кории худкор ва компютери шахсӣ (дар оянда – КШ) ягона татбиқшаванда мебошад. Сиёсат ба ҳама, аз ҷумла, ҳамаи кормандони Ҷамъият ва коргарони шартномавӣ, ки манбаҳои иттилоотии Ҷамъиятро истифода мебаранд.     
1.3.
Бехатарии иттилоотии Ҷамъият – вазъияти муҳофизатии манфиатҳои тиҷоратӣ ва дигар манфиатҳои қонунии моликон, роҳбарият ва мизоҷони Ҷамъият дар соҳаи технологияҳои иттилоотӣ аз хавфҳои дохилӣ ва хориҷӣ.  
1.4.
Таъмини бехатарии иттилоотии Ҷамъият – ташкил ва дастгирии қоидаҳои, монеъ шаванда барои расонидани зарари иқтисодӣ ё маънавӣ ҳангоми қасдан ё ногаҳонии таъсир ба манбаҳои иттилоотӣ. Таъмини бехатарии иттилоотӣ бо роҳи иҷрокунии комплекси чораҳои ташкилотӣ-ҳуқуқӣ, муҳандиси-техникӣ, барномавӣ-асбобӣ, муқаррарӣ, маъмурӣ, равонашуда ба таъсир, рафъ, бурида гузаштан ё пешгирии хавфҳои дохилӣ ва берунӣ ба манбаҳои иттилоотии Ҷамъият.   
1.5.
Манбаҳои иттилоотии Ҷамъият ба ҳисоб мераванд:
· воситаҳо ва системаҳои нигоҳдорӣ, коркард, интиқоли маълумот (системаҳои ҳисоббарор ва шабакаҳо, хатҳои телефонӣ, факсӣ, радио ва алоқаи кайҳонӣ, воситаҳои техникии интиқоли маълумот, воситаҳои зиёдшавӣ ва инъикоси маълумот, воситаҳо ва системаҳои техникии ёрирасон);  
· маълумоти Ҷамъиятӣ бо дастрасии маҳдуд, дар бар гирандаи сирри тиҷоратӣ ва хизматӣ, ва ҳамчунин дигар маълумоти махфӣ дар барандаҳои қоғазӣ, магнитӣ, асоси оптикӣ, майдонҳои иттилоотӣ ва манбаи ахборот, таъминоти барномавӣ, майдонҳои маълумотдиҳандаи физикии дорои хусусиятҳои гуногун;  
· маълумоти Ҷамъиятӣ бо дастрасии маҳдуд, дар бар гирандаи сирри иқтисодӣ ва хизматии дастраси бе восита ба кормандони Ҷамъият.  
1.6.
Манбаҳои иттилоотии Ҷамъият объектҳои ҳифзи маълумотро дар бар мегиранд.  
1.7.
Зери мафҳуми хавфи бехатарии иттилоотӣ, вайроншавии имконпазири хусусиятҳои асосӣ ё сохти маълумотро – махфият, мукаммалӣ, дастрасӣ ва қувваи ҳуқуқӣ (маънидорӣ) фаҳмида мешавад.  
· хавф – баҳои арзишноки амалишавии хавфи имконпазири бехатарии иттилоотии Ҷамъият, баранда ба талафотҳои молиявӣ ва дигар;  
· иттилоти қатъӣ – иттилоотест, ки бе он амалигардонии кори асосии Ҷамъият номумкин аст. Дастрасии ғайри рухсатӣ, тағйир ё нобудсозии ин иттилоот    ба талафотҳои калони моддӣ ва маънавӣ ба Ҷамъият ё манъи фаъолияти Ҷамъият оварда мерасонад.  
2. ПРИНСИПҲОИ ТАЪМИНИ БЕХАТАРИИ ИТТИЛООТ/АХБОРОТ.

2.1. Қонунӣ будани – ҳама амалҳои, иҷрошаванда барои таъмини бехатарии иттилоотӣ, дар асоси қонунгузории амалкунандаи Ҷумҳурии Тоҷикистон сурат мегирад, бо истифодаи ҳама усулҳои иҷозашудаи пайдокунӣ, огоҳкунӣ маҳдудкунӣ ва бурида гузаштани таъсирҳои негативӣ ба объектҳои ҳифзи иттилооти Ҷамъият.  
2.2. Комплексӣ будан – таъмини бехатарии манбаҳои иттилоотӣ дар муддати пурраи доираи ҳаёти онҳо, дар ҳама давраҳои технологии истифодаи онҳо ва ҳама реҷаҳои амалкуниашон.  
2.3. Боасосӣ ва мақсаднокии иқтисодӣ - имкониятҳои истифодашаванда ва воситаҳои ҳифз бояд дар сатҳи мувофиқи тараққии илму техника амалӣ гардонида шаванд, аз нуқтаи назари сатҳи муқаррар шудаи бехатарӣ маънидод карда шуда, ба меъёрҳо ва талаботҳои тақдим шуда мувофиқат намоянд. Дар ҳама ҳолатҳо арзиши ченак ва системаҳои бехатарии иттилоотӣ бояд камтар аз хисороти имконпазири дилхоҳ хатарҳо бошад.  
2.4. Тахассус – истифодабарии воситаҳои техникӣ ва амалигардонии бехатарии иттилоотӣ бояд касбан аз ҷониби мутахассисони кордони Ҷамъият ва зершўъбаҳои функсионалию хизматрасонии он амалӣ шавад.   
2.5. Ҷавобгарии дутарафа – дар Ҷамъият талаботҳои дар ихтиёр дорӣ, тасниф ва ҷавобгарии фардии шахсони мутассадӣ муқаррар шудаанд, ҳамчунин шахсони марбут ба манбаҳои иттилоотӣ. Ҷавобгарии шахсии роҳбарони ҳама дараҷаҳо ва иҷрочиён барои иҷрои талаботҳо ва риояи меъёрҳои муқарраршудаи бехатарии иттилоотӣ муқаррар шудаанд. Ҷамъият барои ташкили талаботи, таъминкунандаи бехатарии иттилоотӣ ҷавобгар аст.   
2.6. Ҳамкорӣ ва мутобиқат – меъёрҳои бехатарии иттилоотӣ дар асоси робитаи дутарафаи аниқи воҳидҳои сохтории Ҷамъият, мутобиқати саъю кўшиши онҳо барои расидан ба мақсадҳои гузошта шуда сурат мегирад, ва ҳамчунин барпокунии равобити зарурӣ бо ташкилотҳои берунӣ (мақомоти идоракунандаи давлатӣ, дигар ташкилотҳо ва муассисаҳо).   
3. ХАВФҲОИ БЕХАТАРИИ ИТТИЛООТӢ ВА САРЧАШМАҲОИ ОН.

3.1. Хавфҳои бештар хатарнок (муҳим) ё роҳҳои расонидани хисорот ба бехатарии иттилоотӣ инҳоянд:   
· вайронкунии махфияти (паҳнкунӣ, ихроҷ) маълумоти, дар бар гирандаи сирри Ҷамъиятӣ ё тиҷоратӣ ва ҳамчунин ахбороти шахсӣ;  
· вайронкунии коршоямии (бетартиб вайрон кардани кор) системаҳои муҳосиракунандаи дастрасӣ ба иттилоот, вайронкунии равишҳои технологӣ, ноомадии ҳалли бармаҳали вазифаҳо;  
· вайронкунии комилии (таҳриф, пинҳонӣ иваз кардан, нобуд сохтан) барномаҳои иттилоотӣ ва дигар сарчашмаҳо, ва ҳамчунин қалбакисозии (сохтакории) ҳуҷҷатҳо.  
3.2.
Сарчашмаҳои асосии хавфҳои бехатарии иттилоотӣ инҳо мебошанд:  
· вайронкунии беғарази (ғалат, ногаҳон, бемулоҳиза, бе андешаи бад) низомномаҳои муқаррар шудаи ҷамъоварӣ, коркард ва интиқоли иттилоот, ва ҳамчунин дигар амалҳои корманд ҳангоми истифодабарии системаҳои иттилоотӣ, оваранда ба масрафҳои бемаҳсули вақт ва сарчашмаҳо, паҳнкунии маълумоти маҳдуд барои паҳкунӣ, гум шудани маълумоти арзишнок ё вайроншавии коршоямии истгоҳҳои кории алоҳида, зерсистемаҳо ё дар маҷмўъ тамоми система;  
· амалҳои ғаразноки (бо мақсади ботамаъ, маҷбурияти шахсони сеюм, бо андешаи бад) кормандони, роҳ дода шуда ба кор бо системаҳои иттилоотӣ, ва ҳамчунин кормандони, ҷавобгар барои хизматрасонӣ, маъмуриятпарастии таъминоти барномавӣ ва дастгоҳӣ, воситаҳои ҳифз ва таъмини бехатарии иттилоотӣ;  
· фаъолияти гуруҳҳои ҷиноӣ ва муташаккил, сохторҳои иқтисодӣ ва сиёсӣ, ва ҳамчунин шахсони алоҳида барои дастраскунии иттилоот, бофтани маълумоти бардурўғ, вайронкунии коршоямии система дар маҷмўъ ва қисматҳои алоҳидаи он;  
· таъсири вирусҳои компютерӣ;  
· садамаҳо, офатҳои табиӣ ва ғ. ва ҳ.  
4.
ВАЗИФАҲОИ ТАЪМИНИ БЕХАТАРИИ ИТТИЛООТӢ.

4.1. Назорат ва таъмини дурустии истифодабарии сарчашмаҳои иттилоотии Ҷамъият.  
4.2.
Ошкоркунӣ ва пешгўии хавфҳои дохила ва берунаи манфиатҳои Ҷамъият дар соҳаи сарчашмаҳои иттилоотӣ.  
4.3. Мушоҳидаи хатарҳои амалӣ шавандаи имконпазири хавфҳо.  
4.4.
Амалигардонии комплекси чораҳои фаврӣ ва дарозмуддат оиди огоҳӣ ва пешгирии хавфҳои имконпазир.  
4.5.
Ташкил ва дастгирии системаи бехатарии иттилоотӣ.  
4.6.
Таъмини кори мўътадили системаҳои Ҷамъият ҳангоми пайдоиши вазъиятҳои фавқулодда.  
4.7. Таъмини ҳифзи манбаҳои иттилоотӣ аз рабуда шудан, гум шудан, ихроҷ, нобуд шудан аз сабаби дастрасии ғайри рухсатӣ.  
5. ҶАВОБГАРӢ.

5.1.
Кормандон барои ҷорӣ кардан ва комёб шудан ба мақсадҳои бехатарии, танзим шуда дар сиёсати мазкур ҷавобгар мебошанд. Уҳдадориҳои муфассал дар боби 8 зикр шудаанд. “Уҳдадориҳо оиди таъмини ҳифзи сарчашмаҳои иттилоотии Ҷамъият”.  
5.2.
Роҳбарияти олӣ – гуруҳи шахсони, барорандаи қарорҳои стратегӣ барои Ҷамъият ё зершўъбаҳои алоҳидаи он, назораткунандаи фаъолияти зершўъбаҳои Ҷамъият ва барорандаи қарорҳои қатъӣ.  
5.3.
Роҳбарияти функтсионалӣ (менеҷерҳо) – он хизматчиёне, ки қарорҳои техникӣ мебароранд дар робита бо зершўъбаҳои худ ва мувофиқи уҳдадориҳои функтсионалии худ (на дар соҳаи бехатарии компютерӣ) дар дохили Ҷамъият ҷавобгар мебошанд. Роҳбарияти Функтсионалӣ барои хабаркунии кормандон мувофиқи ин сиёсат, кафолати он, ки ҳар як корманд нусхаи онро дошта бошад, ва ҳамкорӣ бо ҳамаи хизматчиён оиди масъалаҳои бехатарӣ ҷавобгар мебошанд.   
5.4.
Мутахассисон оиди технологияҳои информатсионӣ (ҳайати кормандони дастгирии техникӣ) – хизматчиён, дар идора ва дастгирии ҳамарўзаи коршоямии сарчашмаҳои иттилоотии Ҷамъият. Онҳо барои кори мунтазами системаҳои иттилоотӣ ҷавобгар мебошанд. Мутахассисони технологияҳои информатсионӣ барои ташкили чораҳои ҳифз дар системаҳои иттилоотӣ мутобиқи сиёсати бехатарии иттилоотии Ҷамъият ҷавобгар мебошанд. Маъмурони бехатарӣ ва технологияҳои информатсионӣ - хизматчиёни ҷавобгар барои пешкаши дастрасӣ ба истифода барандагони охирин ба сарчашмаҳои иттилоотии зарурӣ, ки дар серверҳои, дохил шаванда ба доираи ҷавобгарии онҳо дохил мешаванд, ҷавобгар мебошанд. Маъмурони бехатарӣ ва технологияҳои информатсионӣ барои таъмини ҳифзи НБЭ ва сарчашмаҳои иттилоотӣ – мутобиқи сиёсати бехатарии иттилоотии Ҷамъият ҷавобгар мебошанд.     
5.5.
Маъмурони системаҳои иттилоотии амалӣ – хихматчиёни, ҷавобгар барои риояи ҷараёнҳои технологӣ дар системаҳои амалӣ.  
5.6.
Истифода барандагон – хизматчиёне, ки дастрасӣ доранд ба манбаҳои иттилоотии Ҷамъият ва ҷавобгар мебошанд барои истифодабарии онҳо мутобиқи сиёсати бехатарии иттилоотии Ҷамъият. Ҳамаи истифода барандагон ахборот барои риояи сиёсати махсуси бехатарӣ, муқаррар намудаи шахсоне, ки ҷавобгарии асосӣ мебаранд барои ҳифзи ин ё он ахборот, ва барои ҳисобот ба роҳбарият оиди дилхоҳ гумонбарии вайронкунии ҳимоят.  
6. ҶАВОБГАРЙ
6.1.
Риоя накардани сиёсати мазкур метавонад иттилооти норавои хатарро ба гум кардани махфият, комилӣ ё дастрасӣ ҳангоми нигоҳдории он, коркард ё интиқол зери хатар гузорад, аз ин лиҳоз барои вайрон кардани стандартҳо, маросимҳо ё дастурҳои дастгирикунандаи сиёсати мазкур, дар Ҷамъият ҷавобгарии интизомӣ муқаррар шудааст.  
7.
ҚОИДАҲОИ УМУМИИ ҲУДУДГУЗОРИИ ДАСТРАСӢ ДАР СИСТЕМАҲОИ ИТТИЛООТИИ ҶАМЪИЯТ.

7.1.
Ҳар яке аз компютерҳои шахсӣ ё гуруҳи компютерҳо дар зершўъбаи сохтории Ҷамъият, бояд ба корманди, ҷавобгар барои коршоямӣ ва бехатарии компютер, ва риояи ҳамаи сиёсатҳо ва маросимҳои, вобаста бо истифодаи компютери мазкур ё гуруҳи компютерҳо вобаста карда шавад. Ин амалро метавонад истифода барандаи асосии компютер ё роҳбари зершўъбаи сохторӣ иҷро намояд. Кормандони мазкур бояд омўзонда шуда бошанд ва бо дастурамали мувофиқ таъмин бошанд, то ки онҳо тавонанд ҳама сиёсатҳо ва маросимҳоро дуруст риоя кунанд.  
7.2.
Брои рафъи дастрасии ғайри рухсатӣ ба ахборот, таъминоти барномавӣ, ва дигар сарчашмаҳои, воқеъ буда дар серверҳои Ҷамъият, ҳама механизмҳои ҳифзи серверҳо бояд зери идораи инҳисории кормандони ҷавобгари Шўъбаи технологияҳои информатсионии Ҷамъият қарор гиранд.  
7.3.
Барои рафъи паҳншавии таъминоти барномавии бадқасд ва хавфҳои бехатарӣ, истифодабарандагон бояд барои худсарона гузоштани дилхоҳ барномаҳо дар компютер маҳдуд бошанд ва аз ҷониби кормандони Шўъбаи технологияҳои информатсионӣ назорат карда шаванд.   
7.4.
Ҳама тағйиротҳои (ивазкуниҳо) ба таъминоти барномавӣ танҳо аз ҷониби кормандони Шўъбаи технологияҳои информатсионӣ иҷро мешаванд.  
7.5.
Ба ҳар як истифодабар бояд идентификатори ягонаи истифодабар ва рамзи ибтидоӣ, танҳо баъд аз, он ки ҳама маросимҳои муқарраршудаи қайди истифодабар ва ба танзим дарории, ҳуқуқҳои зарурии дастрасӣ ба поён расида бошанд, дода мешавад. Истифодабарандагон набояд дар якҷоягӣ бо дигар истифодабарандагон идентификаторҳои ба онҳо дода шударо истифода баранд.   
7.6.
Истифодабарандагон бояд пеш аз муроҷиат ба сарчашмаҳои шабакаҳои ҳисоббарор  бояд дар системаҳои иттилоотӣ аутентификатсия намоянд.  
7.7.
Воситаҳои асбобӣ ба монанди мониторҳои трафик, сканерҳои шабакавӣ, асбобҳои таҳлили протоколҳои шабакавӣ бояд танҳо аз ҷониби кормандони Шўъбаи технологияҳои информатсионӣ истифода шаванд.  
7.8.
Ҷамъият бояд омўзиши мавсимии зарўриро дар соҳаи бехатарии компютерии ҳамаи хизматчиён, иштирокчиёни идоракунӣ, истифодабарӣ ва кори системаҳои бехатарии иттилоотӣ гузаронад.  
8.
УҲДАДОРИҲО БАРОИ ТАЪМИНИ БЕХАТАРИИ САРЧАШМАҲОИ ИТТИЛОТИИ ҶАМЪИЯТ.  
8.1.
Роҳбарияти Олӣ – ин муасиси ягонаи Ҷамъият, аъзоёни Роҳбарият ва Директор мебошанд. Мақсади асосии Роҳбарияти Олӣ баровардани қарорҳои стратегӣ, ҷудокунии сарчашмаҳои зарурӣ ва назорати вазъияти корҳо барои бехатарии иттилоотии Ҷамъият мебошанд. Вазифаи гурўҳи ин сатҳ ба ҳисоб меравад:  
· танзим ва аз нав дида баромадани сиёсати бехатарии иттилоотӣ, муайянкунии шахсони ҷавобгар барои пешбурди сиёсат;  
· танзими барномаи корҳо дар соҳаи бехатарии иттилоотӣ ва таъмин намудани иҷрои он, ҷудо намуда сарчашмаҳои зарўриро ва назорат намуда вазъияти корҳоро;  
· координатсияи фаъолият ва ба нақшагирии стратегӣ дар соҳаи бехатарии иттилоотӣ;  
· назорати фаъолияти зершўъбаҳо дар соҳаи бехатарии иттилоотӣ.  
8.2.
Роҳбарони функтсионалӣ (менеҷерҳо) – роҳбарони зершўъбаҳои сохтории мустақил ба ҳисоб мераванд, ки барои риояи сиёсати бехатарии иттилоотӣ дар зершўъбаҳои худ ҷавобгар мебошанд. Роҳбарони функтсионалӣ пурра барои таъмини он, ки ҳифзи иттилоот мақсади муҳим дар фаъолияти ҳамарўза мебошад ва мемонад ҷавобгар мебошанд. Махсусан роҳбарияти функтсионалӣ ҷавобгар мебошад:   
· гузаронидани идораи таъсирбахши хатар барои таъмини асоси тасвияти сиёсати хирадмандона. Идораи хатар идентификатсияи арзишҳоро талаб менамояд, ки онҳоро ҳифз кардан лозим, муайянкунии ҷойҳои нозук, мушоҳидаи хатар истифодаи онҳо ва амалигардонии воситаҳои фоиданоки ҳифз;  
· Барои кафолати он, ки ҳар як истифодабари, коркунанда зери роҳбарияташ, бо сиёсати бехатарии иттилоотӣ аз рўи рўйхат шинос шуда бошад (Замимаи №1) то даровардани он ба рўйхати истифодабарандагони сарчашмаҳои иттилоотии Ҷамъият;  
· барои амалигардонии барномаи омўзиши асосҳои бехатарӣ барои истифода барандагон, кафолати донистани онҳо сиёсати бехатарӣ ва қоидаҳои кор бо компютер;  
· барои кафолати он, ки ҳамаи ҳайати кормандон дар ҳудуди воҳиди амалиётии ташкилот ин сиёсатро медонад ва барои даровардани он ба дастурамалҳо оиди бехатарии компютерӣ ва барномаҳои омўзишӣ ҷавобгар мебошанд;  
· барои хабардиҳии маъмурони бехатарӣ ва мутахассисони технологияҳои информатсионӣ оиди тағйирот дар статуси дилхоҳ хизматчӣ, ки сарчашмаҳои иттилоотиро истифода мебарад. Ин тағйироти статус метавонад гузаштани аз шўъба ба шўъба, болоравӣ ё поёнравии вазифа, анҷоми хизмат дар Ҷамъиятро дар бар гирад;   
· барои кафолати он, ки истифода барандагон табиати таъминоти барномавии бадқасдро медонанд, мефаҳманд, ки чӣ тавр умуман паҳн мешавад, ва чӣ гуна воситаҳои барномавӣ-асбобии муҳофизат бояд муқобили он истифода карда шаванд;  
· барои пешкаши саривақтии (пуркунии) талабномаҳо (аз ҷумла электронӣ) барои намудҳои гуногуни дастрсиҳо ба сарчашмаҳои иттилоотӣ барои зердастони худ.   
8.3.
Мутахассисони технологияҳои информатсионӣ (Маъмурони бехатарӣ) сиёсати бехатариро, чунон ки ин вобаста аст, бо истифодаи воситаҳои ҳифзи барномавӣ-асбобӣ, архивкунии барномаҳо ва ахбороти зарўрӣ, идораи дастрасӣ ва муҳофизати таҷҳизоти системаҳои иттилоотии Ҷамъият мубаддал мекунанд (дар қисми вобастаи онҳо). Махсусан, Мутахассисони технологияҳои информатсионӣ ҷавобгар мебошанд барои:  
· барои истифодаи дурусти механизмҳои дастраси ҳифз барои амалигардонии сиёсати бехатарӣ;  
· барои огоҳии роҳбарият оиди коршоямии сиёсатҳои мавҷуд буда ва дилхоҳ фаҳмишҳои техникӣ, ки метавонанд таъсирнокии онҳоро беҳтар намоянд;  
· барои муҳофизатии муҳити иттилоотӣ дар дохили Ҷамъият;  
· барои танзими фаврӣ ва таъсирноки ҳодисаҳо бо бехатарии компютерӣ;  
· барои огоҳии маъмурони бехатарӣ ҳангоми дарёфти даромади ҷинояткор ба системаи иттилоотӣ ва кўмаки маъмурони бехатарӣ дар танзими ҳодисаҳои ба ҳамин монанд;  
· барои ҳамкорӣ бо маъмурони бехатарӣ ҳангоми зоҳир кардани вайронкунанда;  
· барои истифодаи воситаҳои мўътабар ва дастраси аудити системаҳои иттилоотии Ҷамъият барои осонии ёфтани вайронкуиҳои бехатарӣ;   
· барои гузаронидани тафтишҳои саривақтии дафтарҳои системавии серверҳои системаи иттилоотӣ;  
· барои пайгирии маълумот оиди сиёсатҳои бехатарӣ ва қабули таъминоти бехатарӣ дар дигар ташкилотҳо ва, ҳангоми зарурат хабардиҳии истифодабарони муқимӣ ва огоҳии роҳбарият оиди тағйиротҳо ва дигар инкишофҳои нав;  
· барои муносибати дуруст ба истифодаи ихтиёрот ва имтиёзҳои худ. Бехатарии истифодабарандагонро дар мадди аввал гузорад;   
· барои зоҳиркунӣ ва тавсияи бастаи барномаҳои ёфтан ва баровардани таъминоти барномавии бадқасд;  
· барои огоҳии фаврии роҳбари шўъбаи иттилоотӣ оиди ҳамаи ҳодисаҳо, дар якҷоягии зоҳиркунии таъминоти барномавӣ;  
· барои расонидани кўмак ҳангоми муайянкунии сарчашмаи таъминоти барномавии бадқасд ва минтақаи паҳншавии он;  
· барои таъмини кўмак дар дуркунии таъминоти барномавии бадқасд;  
· барои идори имтиёзҳои дастрасии ҳамаи истифодабарандагон ба ахборот, барномаҳо ва функтсияҳо;  
· барои таъини идентификатори ягона ва рамзи ибтидоӣ (ё дигар маълумоти идентификатсионӣ ва аутентификатсионӣ) ба ҳар як истифодабар;  
· барои муҳофизатии муҳити иттилоотӣ дар дохили Ҷамъият ва интерфейсҳо бо шабакаҳои ҷаҳонӣ;  
· барои сохтани саривақтии нусхаҳои эҳтиётии ҳамаи ахборот ва таъминоти барномавӣ дар серверҳои Ҷамъият.

· барои тайёркунии маросимҳои мувофиқ ва нашри дастурамалҳо оиди рафъ, пайдокунӣ, ва дуркунии таъминоти барномавии бадқасд, мутобиқи асосҳои роҳбарӣ, мавҷуд буда дар ҳуҷҷати мазкур;  
· барои тайёркунии маросимҳои, имкондиҳанда ба истифодабарандагон хабар додан оиди вирусҳои компютерӣ ва дигар ҳодисаҳо, ва барои огоҳии шахсони дахолаткунандаи потенсиалӣ оиди хавфи имконпазир ба онҳо;  
· маъмурони бехатарӣ хизматҳо ва механизмҳои дастраси ҳимояи сарчашмаҳои иттилотиро истифода мебаранд, ки барои онҳо ҷавобгар мебошанд, то ки сиёсатҳо ва маросимҳои бехатариро дар ҳаёт дастгирӣ ва мубаддал намоянд;   
8.4. Махсусан, Маъмурони бехатарӣ ҷавобгар мебошанд:   
· барои назорат аз болои ҳамаи воқеаҳои бо ҳимоя вобаста ва барои тафтиши дилхоҳ вайронкуниҳои аслӣ ё гумонбаршуда дар ҷои бамаврид. Дар ҳолатҳои мувофиқ барои огоҳӣ ва мутобиқати амалҳо бо Мутахассисони технологияҳои информатсионӣ оиди назорат ё тафтиши воқеаҳои вобаста ба вайронкунии бехатарӣ ҷавобгар мебошанд;   
· барои огоҳии роҳбарият оиди ҳама ҳодисаҳо, дар якҷоягии таъминоти барномавӣ;  
· барои огоҳии мутахассисони технологияҳои информатсионӣ оиди даромадан ба система;  
· барои ҳамкорӣ бо дигар маъмурони бехатарӣ ва мутахассисони технологияҳои информатсионӣ дар кофтукоби вайронкунанда;  
· барои таъмини кўмак ҳангоми зоҳиркунии таъминоти барномавии бадқасд ва муҳити паҳншавии он;  
· барои гузаронидани баҳогузории ҳолати сарчашмаҳои иттилоотӣ якҷоя бо мутахассисони технологияҳои информатсионӣ барои риояи маросимҳои зарўрии бехатарӣ, якҷоя онҳое, ки барои ҳифз аз таъминоти барномавии бадқасд пешакӣ таъин шуда.  
8.5. Истифодабарандагон мутобиқи сиёсати бехатарии Ҷамъият, ва дигар қонунҳо, сиёсатҳо, фармонҳо ва маросимҳо хабардор мебошанд ва онҳоро риоя менамоянд. Истифодабарандагон пурра барои рафтори шахсии худ ҷавобгар мебошанд. Махсусан, истифодабарандагон ҷавобгар мебошанд:   
· барои фаҳмиш ва риояи қонунҳои мувофиқ, сиёсатҳо, контсепсияҳои Ҷумҳурии Тоҷикистон, сиёсатҳо ва маросимҳои Ҷамъият ва дигар сиёсатҳои истифода шавандаи бехатарӣ ва оқибатҳои ба онҳо вобаста барои сарчашмаҳои иттилоотӣ;  
· барои истифодаи механизмҳои дастраси бехатарӣ барои ҳимояи махфият ва комилии маълумоти шахсии онҳо, ҳангоми талабот;  
· барои иҷрои маросимҳои маҳаллии ҳимояи ахбороти зарўрӣ, ва ҳамчунин маросимҳои бехатарии худи сарчашмаҳои иттилоотӣ;   
· барои истифодаи механизмҳои ҳимояи файлҳо, барои дастгирии идораи мувофиқи дастрасӣ ба файлҳо;  
· барои интихоб ва истифодаи рамзҳои дарозиашон мувофиқ, таъмини амнияти рамзҳо дар махфият;  
· барои кўмак ба дигар истифодабарандагоне, ки ҳолати истифодаи механизмҳои дастраси ҳифзро ба таври зарўрӣ надоранд;    
· брои хабар додани чунин истифодабарандагон вобаста ба беҳимоятии сарчашмаҳои онҳо (масалан – файлҳо, идентификаторҳо);  
· барои огоҳии маъмури бехатарӣ ва мутахассисони технологияҳои информатсионӣ ё роҳбарияти бевоситаи худ оиди вайронкунии системаи ҳифз ё аз кор мондани системаи ҳифзи сарчашмаҳои иттилоотӣ;  
· барои он, ки ҳангоми мавҷуд будани дар системаи ҳифзи сарчашмаҳои иттилоотии ҷойҳои маълуми нозук истифодабар онҳоро истифода набарад, вале ҳангоми зоҳир кардани ҷойҳои нозуки номаълум маъмури бехатарӣ ва мутахассисони технологияҳои информатсионӣ, роҳбарияти бевоситаи худро огоҳ менамояд;   
· барои кафолати он, ки истифодабар тағйирдиҳии барқасд, нобудсозӣ, хондан, ё интиқоли маълумотро бо роҳи ғайри рухсатиро анҷом намедиҳад;  
· барои пешкаши маълумоти дуруст барои идентификатсия ва аутентификатсия, ҳангоми талабот;  
· барои кафолати гирифтани нусхаҳои эҳтиётии ахборот ва таъминоти барномавии ҷойгир буда дар диски сахти ҷойи кории худкори онҳо;  
· барои фаҳмиши принтсипҳои кори таъминоти барномавии бадқасд, усулҳое, ки бо ёрии онҳо ворид мешавад ва паҳн мешавад, ва ҷойҳои кории нозук, ки аз ҷониби таъминоти барномавии бадқасд истифода мешаванд ва истифодабарандагони ғайри рухсатӣ;  
· барои донистан ва истифодаи сиёсатҳо ва маросимҳои мувофиқ барои рафъ, зоҳиркунӣ, ва дуркунии таъминоти барномавии бадқасд;  
· барои донистани он, ки ба чӣ бояд аҳамият дод ҳангоми кор дар системаҳои муайян ва барномаҳои аниқ, то ки аломатҳои кори ғайриоддии онҳоро зоҳир кард, ва чӣ бояд кард ё бок ӣ бояд пайваст шуд барои гирифтани маълумоти иловагӣ;  
· барои истифодаи воситаҳои барномавӣ-асбобии ҳифз, ки барои ҳифзи система аз таъминоти барномавии бадқасд дастрас мебошанд.  
9.
ҚУВВАҲО ВА ВОСИТАҲОИ ТАЪМИНИ БЕХАТАРИИ ИТТИЛООТӢ.  
9.1. Тайёркунӣ ва ташкили чораҳои таъмини бехатарии иттилоотӣ гузошта мешавад ба:  
· Шўъбаи ММИ, ХБ ва Кадрҳо;  
· Шўъбаи технологияҳои информатсионӣ 
· Шўъбаи Ҳуқуқӣ;  
9.2.
Ба Шўъбаи ММИ, ХБ ва Кадрҳо кори иттилоотӣ-таҳлилӣ оиди зоҳиркунии хавфҳои имконпазири бехатарии иттилоотии Ҷамъият, муайянкунии объектҳои ҳифз, фунтсияҳои мутобиқаткунанда.  
9.3.
Шўъбаи технологияҳои информатсионӣ ҷорикунӣ ва мурофиқати воситаҳои бехатарии иттилоотиро амалӣ мекунад, таъминоти барномавии системавӣ ва амалиро мувофиқи талаботҳои амалкунандаи сиёсати бехатарии иттилоотӣ шакландозӣ мекунад.  
9.4.
Шўъбаи ММИ, ХБ ва Кадрҳо гуруҳи чорабиниҳои равонашуда ба истиснои ҳолатҳои даромадан ба штати Ҷамъият шахсоне, ки метавонанд ба Ҷамъият хисорот оранд, ташкил мекунад ва мегузаронад, ва ҳамчунин шиноскунии коргарони нав омадаро бо Сиёсати Бехатарии Иттилоотӣ амалӣ мекунанд, манбаи ахбороти ҳайати коргаронро мебаранд.   
9.5.
Зершўъбаи (мутахассис) ҷавобгар барои коргузорӣ назоратро аз рўи ташкилот ва бурдани коргузорӣ, риояи реҷаи муроҷиат бо ҳуҷҷатҳо, дорандаи хусусияти маълумоти ҳимояшавандаи Ҷамъиятӣ мебарад.  
9.6.
Хадамоти бехатарӣ назоратро аз болои дастрасии ҷисмонӣ дар саросар ва иморати Ҷамъият, бо мақсади рафъи воридшавии ғайри рухсатии шахсон ва дастрасии онҳо ба сарчашмаҳои иттилоотӣ амалӣ мекунад.  
9.7.
Дар амалигардонии чораҳои тайёр карда шуда ҳама зершўъбаҳои Ҷамъият иштирок мекунанд, ки чораҳо барои ҳифзи сарчашмаҳои иттилоотӣ ба онҳо вобастагӣ дорад.  
10. МУҚАРРАРОТИ ХОТИМАВӢ  
10.1.
Барои таъмини ҳимояи мукаммали системаи иттилоотӣ ҳама чораҳо бояд гуруҳан истифода шаванд. Мавҷуд будани як аъзои суст дар ҳимояи гуруҳии сарчашмаҳои иттилоотӣ метавонад дараҷаи умумии бехатариро ба сифр оаврда расонад, ва ҳамчунин таъсирнокии талошҳои ниҳода шуда оиди таъмини бехатарии иттилоотӣ ва воситаҳои сарфшаванда барои ин мақсадҳо.  
10.2.
Тартиби нигоҳ доштан ва ҳимояи ахборот дар ҶДММ «Аввалин брокери биржавӣ» ё тағйироту иловаҳо ба он аз вақти тасдиқи онҳо амал мекунанд, агар дигар муҳлатҳо муқаррар нашуда бошанд ё қарори Мақомоти дахлдор.  
10.3.
Ҳама кормандони Ҷамъият, истифодабаранда дар кори худ сарчашмаҳои иттилоотии Ҷамъиятро, бояд бо Тартиби нигоҳ доштан ва ҳимояи ахборот дар ҶДММ «Аввалин брокери биржавӣ» шинос шуда бошанд (мутобиқи замимаи №1).  
Замимаи №1


                    Варақаи шиносоӣ бо Сиёсати Бехатарии Иттилоотӣ.
Бо ин ман тасдиқ мекунам, ки бо Тартиби нигоҳ доштан ва ҳимояи ахборот дар ҶДММ «Аввалин брокери биржавӣ» шинос шудам.  
Бо Сиёсати мазкур шинос шуданд:
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